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1. Gegenstand und Dauer der Vereinbarung

a) Gegenstand des Auftrags:

Installation und Wartung der Software ProNotar;

Schulungen (Vor Ort und Online) Uber die Software ProNotar bzw. zur Textintegration;
Bereitstellung bzw. Einspielung von Patches, Sicherheits- und anderen Pro-
grammupdates;

Telefonischer Service und Kundensupport zur Software ProNotar, in Ausnahmeféllen
auch zu Produkten von Drittanbietern, u.a. Microsoft Word, Virenscanner, Telefonanla-
gen, Datev, Lexware;

Analyse und Fehlerbehebung per Fernwartungsservice;

Unterstlitzung von Systembetreuern oder Hardwarelieferanten bei der Einrichtung von
Clients und Server,

Erhebung, Erfassung, Speicherung und Anpassung von Kundendaten zum Zwecke der
Dokumentation aller angefallenen Arbeiten bei dem Auftraggeber (Mandantenhistorie);
Durchfiihrung von Datenbankbackups- oder anderungen;

Durchfuihrung von teilweisen oder vollstandigen Datenwiederherstellungen soweit die
Datensicherung tiber ProNotar erfolgt ist,

Datenmigration;

in Ausnahmefallen: Hardware-Inbetriebnahme und Wartung, Austausch von Komponen-
ten an Clients und Servern.

Bei Durchfiihrung des Auftrags kann der Auftragnehmer mit personenbezogenen Daten (Ver-
trags- Kommunikations- oder Personenstammdaten, Mandantenhistorie, IT-Nutzungsdaten)
in Berithrung kommen.

b) Dauer des Auftrags:

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des zwischen Auftraggeber und
Auftragnehmer geschlossenen Softwarepflegevertrages, soweit Komfortmodule des Auftrag-
nehmers betroffen sind, gelten bzgl. deren Laufzeit die Angaben in der entsprechenden Er-
ganzungsvereinbarung.

2. Konkretisierung des Auftragsinhaltes:

Der Umfang ist in dem Softwarepflegevertrag festgelegt. Sofern Komfortmodule beauftragt sind,
gilt ebenso der Umfang der Erganzung zum Softwarepflegevertrag.

Die Art der Daten ergibt sich aus der Leistungserbringung.

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags
Betroffenen kbnnen Kunden und Angestellte aber auch freie Mitarbeiter des Auftraggebers sein.

3. Technische und organisatorische Malinahmen

a) Der Auftragnehmer hat die erforderlichen technischen und organisatorischen MalRhahmen
vor Beginn der Verarbeitung dokumentiert (Anlage 1) und dem Auftraggeber tbergeben.
Diese Anlage ist verbindlicher Bestandteil dieser Vereinbarung.

b) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 | ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden MalRBhahmen um MalRnahmen der Datensicherheit und zur Gewahrleis-
tung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme.
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c) Die technischen und organisatorischen MafRhahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative ada-
quate MalRhahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mal3-
nahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Regelungen zur Berichtigung, Loschung und Sperrung von Daten

a) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichti-
gen, zu léschen oder zu sperren, wenn der Auftraggeber dies mittels einer Weisung verlangt
und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

b) Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessen werden,
Berichtigung, und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar
durch den Auftragnehmer sicherzustellen.

5. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich im Rahmen der getroffe-
nen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen
Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter
unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdr-
den); in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemal Art. 28 - 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung fol-
gender Vorgaben:

a) Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S.2b, 29, 32 Abs. 4 DSGVO. Der Auf-
tragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Ver-
traulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Per-
son, die Zugang zu personenbezogenen Daten hat, diurfen diese Daten ausschlie3lich ent-
sprechend der Weisung des Auftraggebers verarbeiten einschlie3lich der in diesem Vertrag
eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet
sind.

b) Die Mitarbeiter des Auftragnehmers werden zudem im Hinblick auf die notarielle Verschwie-
genheit verpflichtet. Der Auftragnehmer versichert, dass eine solche Regelung in dem jewei-
ligen Arbeitsvertrag enthalten ist. Auf die gleichlautende Bestéatigung in der dem Auftragge-
ber bereits vorliegenden Verschwiegenheitsverpflichtungserklarung wird Bezug genommen.

c) Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen und orga-
nisatorischen Mal3Bhahmen gemalf Art. 28 Abs. 3 S.2c, 32 DSGVO (siehe Anlage 1).

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei
der Erfullung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers tiber Kontrollhandlungen und Mafnahmen
der Aufsichtsbehoérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit
eine zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in
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)

h)

Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines
Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kréaften zu unterstit-
zen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen Maf3nahmen, um zu gewéhrleisten, dass die Verarbeitung in seinem Ver-
antwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewéhrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen Maflinahmen gegen-
Uiber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertra-
ges.

6. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

a)

b)

d)

)

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer, durch im Einzelfall
zu benennende Prifer, vorher anzumeldende Stichprobenkontrollen tUber die Einhaltung die-
ser Vereinbarung durch den Auftragnehmer durchfiihren zu lassen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DSGVO Uberzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskuinfte zu erteilen und insbe-

sondere die Umsetzung der technischen und organisatorischen Malinahmen nachzuweisen.

Eine eventuelle Kontrolle durch den Auftraggeber ist kostenlos. Im Falle einer missbrauchli-
cher Nutzung dieses Angebots (anlasslos hohe Frequenz der Kontrolle) behélt sich der Auf-
tragnehmer vor, einen Vergutungsanspruch in Rechnung zu stellen.

Die Einhaltung der Anforderungen kann auch durch andere Nachweise erbracht werden,
wenn der Auftraggeber diese anerkennt (z.B. Berichte von Aufsichtsbehdrden, Zertifikate
durch externe Organisationen, interne Auditberichte).

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder Unregel-
mafigkeiten bei der Prifung der Auftragsergebnisse feststellt und verlangt Korrekturmal3-
nahmen.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschéaftsgeheimnissen und Datensicherheitsmalinahmen des Auftragneh-
mers vertraulich zu behandein.

Der Auftraggeber ist verpflichtet bei der Nutzung des Ticketsystems des Auftragnehmers auf
schriftliche Eingabe von personenbezogenen Daten von Mandanten und anderen Dritten,
insbesondere Verwendung von Klarnamen, zu verzichten.

7. Mitteilungspflichten des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln
32-36 DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
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Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdren

u.a.

a)

b)

die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatori-
sche MalRBhahmen, die die Umstéande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitslicken
bertcksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen er-
maglichen

die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftragge-
ber zu melden

die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante Infor-
mationen zur Verfiigung zu stellen

die Unterstitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Auf-
sichtsbehdrde

Fir Unterstutzungsleistungen, die nicht im Softwarepflegevertrag oder einer Ergénzungsvereinba-
rung enthalten oder nicht auf ein Fehlverhalten des Auftragnehmers zuriickzuftihren sind, kann der
Auftragnehmer eine Vergitung beanspruchen. Diese Leistung ist nach Zeitaufwand zu bewerten.
Je angefangener 6 Minuten wird ein Betrag in H6he von 6,00 € zuzlglich Umsatzsteuer in Rech-
nung gestellt.

Unterauftragsverhaltnisse mit Subunternehmern

(Art. 28 Abs. 3 Satz 2 lit. d DS-GVO)

a)

b)

d)

Seite 5 von 10

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist
dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-
GVO, welche auf einem der festgelegten Kommunikationswege mit Ausnahme der mindli-
chen Gestattung erfolgen muss.

Die Zustimmung kann nur erteilt werden, wenn der Auftragnehmer dem Auftraggeber Na-
men und Anschrift sowie die vorgesehene Téatigkeit des Subunternehmers mitteilt. AuRer-
dem muss der Auftragnehmer dafiir Sorge tragen, dass er den Subunternehmer unter be-
sonderer Berticksichtigung der Eignung der von diesem getroffenen technischen und organi-
satorischen MaRnahmen im Sinne von Art. 32 DS-GVO sorgféltig auswahlt. Die relevanten
Prifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfligung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die beson-
deren Voraussetzungen der Art. 44 ff. DS-GVO erflllt sind (z. B. Angemessenheitsbe-
schluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwi-
schen Auftraggeber und Auftragnehmer auch gegeniiber Subunternehmern gelten. In dem
Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verant-
wortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander abge-
grenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fur die Ver-
antwortlichkeiten zwischen diesen Subunternehmern.
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e) Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene Uberprii-
fungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzufihren oder durch von
ihm beauftragte Dritte durchfiihren zu lassen.

f)  Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO). Die Weiterleitung
von Daten an den Subunternehmer ist erst zuléassig, wenn der Subunternehmer die Ver-
pflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezuglich seiner Beschaftigten erfillt
hat.

g) Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) regelmaRig
angemessen zu lberprifen: Das Ergebnis der Uberpriifungen ist zu dokumentieren und
dem Auftraggeber auf Verlangen zuganglich zu machen.

h) Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafiir, dass der Subunternehmer
den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit
dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

i)  Der Auftragsverarbeiter informiert den Verantwortlichen immer tiber jede beabsichtigte An-
derung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunterneh-
mer, wodurch der Auftraggeber die Mdoglichkeit erhalt, gegen derartige Anderungen Ein-
spruch zu erheben (8§ 28 Abs. 2 Satz 2 DS-GVO).

j)  Unterauftragsverhéaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen
direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen,
wie beispielsweise Transport, Wartung und Reinigung sowie die Inanspruchnahme von Te-
lekommunikationsdienstleistungen oder Benutzerservice sind nicht erfasst. Die Pflicht des
Auftragnehmers, auch in diesen Fallen die Beachtung von Datenschutz und Datensicherheit
sicherzustellen, bleibt unberihrt.

9. Weisungsbefugnis des Auftraggebers
a) Maundliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

b) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung
ist, eine Weisung verstol3e gegen Datenschutzvorschriften.

Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Auftraggeber bestatigt oder geandert wird.

10. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags
a) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Ein-
haltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

b) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auf-
tragnehmer séamtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhalt-
nis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung daten-
schutzgerecht zu vernichten. Das Protokoll der Loschung ist auf Anforderung vorzulegen.
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c)

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméfien Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfris-
ten Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem Auftraggeber Gibergeben.

11. Schlussbestimmungen

a)

b)

d)

e)

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
Mafl3nahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unver-
ziglich dartber zu informieren.

Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverztglich dar-
Uber informieren, dass die Hoheit und das Eigentum an den Daten ausschliel3lich beim Auf-
traggeber liegen.

Mindliche Nebenabreden bestehen nicht.

Anderungen oder Erganzungen dieser Vereinbarung bedirfen zu ihrer Wirksamkeit grund-
sétzlich der Schriftform. Dies gilt auch fir die Aufhebung des Schriftftorm-Erfordernisses.

Sollte eine Bestimmung dieser Vereinbarung unwirksam sein oder werden, so wird sie im
dbrigen Inhalt nicht berthrt. Die unwirksame Bestimmung soll einvernehmlich durch eine
solche Bestimmung ersetzt werden, welche der urspriinglichen Absicht der Parteien wirt-
schatftlich so weit wie moglich gleichkommit.

12. Anlagen

a)

b)

Anlage 1: MalBhahmen zur Datensicherheit des Auftragnehmers
(Technische und Organisatorische MaRnahmen der im Auftrag verarbeiteten Informationen)

Anlage 2: Wortlaut der Verschwiegenheitsvereinbarung i. S. d. § 26a Abs. 3 BNotO zwi-
schen Auftraggeber und Auftragnehmer

, den

Ort

Datum

(Unterschrift des Auftraggebers)

Grafling, den 4. Mai 2019
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Andreas Krauf Hard- und Softwareservice GmbH

Anlage 1:

Andreas Kraufl}
Hard- und Softwareservice GmbH
Grub 91, 94539 Grafling

Tel.: 0800 /959 72 99
info@pronotar.de

Technische und Organisatorische MalRnahmen
der im Auftrag verarbeiteten Informationen

1. Zutrittskontrolle (Kein unbefugter Zutritt zu Datenverarbeitungsanlagen)

Es gibt keine einheitliche Betriebsstatte. Jeder Mitarbeiter arbeitet per Homeoffice in eigenen Raumen. Ein Arbeiten in einem fremden
WLAN wird untersagt. Hierflr gilt:
. Die beruflich, von der Andreas KrauR GmbH zur Verfugung gestellte, IT-Ausstattung sowie etwaige dienstliche Unterlagen
werden von jedem Mitarbeiter in einem abschlieRbaren Zimmer aufbewahrt.
. Diese IT besteht aus einem Notebook, sowie eine externe Festplatte, die durch eine Vollverschlisselung abgesichert Ist.
Private Datentrager durfen nicht verwendet werden.
. Diese IT-Ausstattung darf nicht privat genutzt werden, insbesondere sind berufliche E-Mails nicht auf private E-Mail-Postfa-
cher weiterzuleiten.
e  Wabhrend einer Fernwartung oder wahrend der Arbeit mit personenbezogenen Daten darf nur autorisiertes Personal Ein-
blick auf den Monitor haben.
Fur jeden PC bzw. Laptop den die Mitarbeiter nutzen, sind das Betriebssystem und alle benutzen Programme jeweils mit
einem eigenen Kennwort versehen und auch bei kurzzeitigem Verlassen des Arbeitsplatzes gesperrt bzw. kennwortge-
schutzt. (Richtlinien zu den benutzten Kennwdrtern siehe 2)
. Im Homeoffice erfolgt keine Datensicherung.

Samtliche Daten und Unterlagen, die aus gesetzlichen Griinden langer aufbewahrt werden miissen, werden am Firmensitz in Grafling
verwahrt.
Aus diesem Grund gelten fir den Firmensitz folgende zusétzliche Schutzvorschriften:
. Schriftliche Unterlagen werden in einem abschlieBbaren Bereich gelagert.
. Privates WLAN und geschéftliches WLAN sind streng voneinander getrennt.
. Die Sicherung aller relevanten Daten erfolgt verschlisselt und werden am Firmensitz aufbewahrt. Verschlisselte Siche-
rungsdatentréger, die zum Schutz vor Diebstahl oder Feuer auf3erhalb der Firmenrdume gelagert werden sollen, werden
ausschlie3lich im Tresor des Notariats Dr. Hans-Frieder Krauf3 in Miinchen verwahrt.

2. Zugangs- und Zugriffskontrolle (Keine unbefugte Systembenutzung)

Um unbefugten Zugriff auf den Laptop/PC zu vermeiden gilt:

. Es werden séamtliche Sicherheitspatches des Betriebssystems und der Anwendungen installiert. Diese Installation erfolgt
soweit mdglich automatisch.
Es wird eine Antivirensoftware mit aktuellen Virensignaturen eingesetzt. Dies kann beispielsweise F-Secure sein.
Nur Programme, die zur Auftragsabarbeitung benétigt werden, diirfen installiert werden.
Eine private Nutzung des Systems ist untersagt.
Defekte oder nicht mehr gebrauchte Hardware wird komplett nach vorherig vorgeschriebenen WipeDisk (Software-Datenl6-
schung durch Uberschreibung mit Patterns) an den Firmensitz geschickt. Hier werden dann die Festplatten nach militéri-
schen Standards 7 mal komplett Gberschrieben; defekte Festplatten werden physikalisch zerstort.

Der Zugriff auf das System erfolgt kennwortgeschutzt. Zur Erzeugung des Kennwortes wird am besten ein Passwortgenerator ver-
wendet. Fur das zu verwendende Kennwort gilt folgendes:

e mindestens 12 Zeichen

e enthélt Sonderzeichen und Zahlen und unterschiedliche GroR3- /Kleinschreibung geméafR Arbeitsanweisung an die Mitarbei-

ter.

. enthalt keine existierenden Worter oder Namen sowie Geburtsdaten

. Dieses Kennwort darf nicht offen schriftlich in der Nahe des Arbeitsplatzes hinterlegt sein.

. Es darf nicht fir andere, private Dienste verwendet werden

Es gibt zwei unterschiedliche Arten von personenbezogenen Daten, mit denen ein Mitarbeiter wahrend der Auftragsbearbeitung in

Kontakt kommt:
. Personenbezogene Daten aus dem Bereich des Auftraggebers, also z.B. Mandantendaten- und Rechnungen, Urkunden-
rolle etc. Diese werden im folgenden Notariatsdaten genannt.
e  Auftragsdaten, die zur Abwicklung und Abrechnung des Auftrages erhoben werden missen. Diese sind vor allem Doku-
mentation Uber das gemeldete Problem, ergriffene MaRnahmen und daflr verbrauchte Arbeitszeiten. Dieses werden im

folgenden Auftragsdaten genannt.

Diese beiden Datenarten werden auf unterschiedliche Weise geschutzt.
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Fur die Notariatsdaten mit personenbezogenen Inhalten gilt:

Der Zugriff auf die IT des Notariats erfolgt mit dem professionellen Fernwartungstool. Die Verbindung hierbei ist verschlus-
selt. Dies kann z.B. ,TeamViewer" sein.

Notariatsdaten werden nur auf das eigene System geladen, wenn es fir die Fehlersuche oder Auftragsabwicklung uner-
lasslich ist. Diese Daten werden ausschlief3lich auf der externen Festplatte gespeichert, die einen z.B. mit ,VeraCrypt“ er-
zeugten Datencontainer enthalt.

Ein Speichern auf einem unverschliisselten Datentrager ist nicht erlaubt. Missen diese Daten wahrend der Auftragsbear-
beitung Ubertragen werden, so erfolgt dies AES256-verschlisselt.

Nach der Auftragsbearbeitung werden diese Daten unverziglich geldscht.

Es erfolgt keine Datensicherung. Kommt es zu einem Datenverlust, so kdnnen diese Daten erneut aus dem Notariat herun-
tergeladen werden.

Lediglich Daten aus dem Notariat, die keine personenbezogenen Daten enthalten, also z.B. Mustervertrage und Vorlagen,
Textbausteine ohne Personendaten etc. diirfen auf der lokalen Festplatte gespeichert werden.

Fur die Auftragsdaten gilt:

Die Auftragsdaten werden auf einem zentralen Server gespeichert. Dieser wird in Deutschland gehostet.

Der Zugriff erfolgt kennwortgeschitzt (Kennwort: siehe oben). Nach langerer Inaktivitat wird die Verbindung automatisch
getrennt.

Samtlicher Zugriff auf diesen Server erfolgt Ende-zu-Ende verschlisselt. Ein Abhéren (Man in the Middle) ist dadurch nicht
maoglich

Notariatsdaten werden ausschlief3lich lokal und nicht auf diesem Server gespeichert.

3. Weitergabekontrolle (Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung)

Die Datenubertragung zum Notariat erfolgt ausschlielich mit ,TeamViewer“ oder &hnlicher Fernwartungssoftware, also verschlisselt.
Notariatsdaten werden lokal auf einem verschliisselten Datentrager gespeichert. Werden diese Daten zwischen den Heimarbeitsplat-
zen weitergereicht, so sind diese Daten mit einer AES256 — Verschllisselung zu schiitzen. Das Passwort hierfiir wurde durch einen
anderen Kanal mitgeteilt, also z.B. fernmindlich. Die Speicherung der Daten wird ausschlief3lich auf dem dafur vorgesehenen System
durchgefiihrt. Jeglicher administrative Zugriff erfolgt auf Basis der Zugangs- und Zugriffskontrolle.

4. Eingabekontrolle (Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssys-
teme bearbeitet wurden)

Die Verarbeitung, Nutzung und Speicherung von personenbezogenen Daten ist nur bestimmten, dafir vorgesehenen Personen mdg-

lich.

5. Auftragskontrolle

Die Auftragskontrolle wird im Sinne des §11 BDSG/Art. 28 DSGVO durchgefuhrt. Hierzu ist sichergestellt, dass personenbezogene
Daten nur entsprechend den Weisungen des Kunden und zu Abrechnungszwecken verarbeitet werden kénnen. Weisungen kénnen
Uiber die unterschiedlichen Kommunikationsmdoglichkeiten eingehen, z.B. E-Mail, Eintragung eines Tickets, fernmindlich.

6. Verfugbarkeitskontrolle (Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust)

Die Verfugbarkeitskontrolle wird anhand einer Netzwerkiiberwachung sichergestellt. Notariatsdaten werden nicht gesichert. Daten, die
aus gesetzlichen/steuerlichen Griinden gespeichert werden missen, werden ausschlieBlich am Firmensitz gesichert. Zum Schutz vor
Zerstodrung oder Verlust erfolgt im Notariat Dr. Hans- Frieder KrauR3 in Miinchen die Unterbringung eines aktuelles Backups.
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An |ag e 2 Andreas KrauR Hard- und Softwareservice GmbH
Andreas Krauf3
Hard- und Softwareservice GmbH
Grub 91, 94539 Grafling

Tel.: 0800/ 959 72 99
info@pronotar.de

Verschwiegenheitsvereinbarung i. S. d. § 26a Abs. 3 BNotO

Die Andreas Krauf3 Hard- und Softwareservice GmbH, in 94539 Grafling - nachstehend ,Dienstleister* genannt —

und der Notar/die Notarin ,in - nachstehend ,Notar* genannt -

treffen folgende Verschwiegenheitsvereinbarung hinsichtlich der in dem vorgenannten Notariat unter der Bezeichnung ,Pro-
Notar" eingesetzten notarspezifischen Fachanwendungen:

Der Notar hat den Dienstleister mit der Erbringung von Dienstleistungen im Sinne des § 26a BNotO beauftragt (die Dienst-
leistungen). In diesem Zusammenhang wird der Notar dem Dienstleister, soweit dies zur Inanspruchnahme der Dienstleis-
tungen erforderlich ist, den Zugang zu Tatsachen eréffnen, auf die sich die Verpflichtung des Notars zur Verschwiegenheit
nach § 18 BNotO bezieht.

1. Der Dienstleister ist zur Verschwiegenheit Giber alle Tatsachen verpflichtet, die dem Notar bei Ausiibung seines Amtes
bekannt geworden sind und zu denen der Notar ihm den Zugang ertffnet hat. Dies gilt nicht flr Tatsachen, die
offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung bedirfen. Er ist ferner verpflichtet, sich nur inso-
weit Kenntnis von fremden Geheimnissen zu verschaffen, als dies zur Vertragserfullung erforderlich ist.

2. Der Dienstleister ist verpflichtet, von ihm beschéftigte Personen, die er zur Vertragserfiillung heranzieht, in schriftli-
cher Form zur Verschwiegenheit zu verpflichten. Der Dienstleister versichert, dass eine solche Regelung in dem
jeweiligen Arbeitsvertrag enthalten ist.

3. Der Dienstleister ist befugt, weitere Personen zur Vertragserfullung heranzuziehen. In diesem Fall ist der Dienstleister
verpflichtet, auch diese Personen in schriftlicher Form zur Verschwiegenheit zu verpflichten.

4. Auf die strafrechtlichen Folgen der Verletzung dieser Pflichten wurde hingewiesen, insbesondere auf 8§ 203 und 204
Strafgesetzbuch. Dem Dienstleister ist bekannt, dass diese Strafvorschrift auch fir ihn und seine Mitarbeiter gilt.

5. Die Vorschriften tiber den Schutz personenbezogener Daten bleiben hiervon unberihrt.

6. Grundsatzlich speichert der Dienstleister keine Notariatsdaten. Wenn in Ausnahmefallen sich Daten bei dem Dienst-

leister befinden, werden diese sofort nach Beendigung der Arbeiten unverziglich an den Notar zuriickgegeben oder
physikalisch geléscht.

7. Der Dienstleister nimmt in der Regel die Arbeiten in dem Notariat Uber eine Fernwartung vor. Deren Aktivierung wird
generell seitens der Notariate vorgenommen. In der Regel erfolgt die Fernwartung tber das Programm ,TeamViewer*
oder ahnlicher Fernwartungssoftware. Die Fernwartung kann wahrend einer Servicetatigkeit jederzeit durch das No-
tariat abgebrochen werden. Die Notare oder ihre Mitarbeiter haben die Mdglichkeit, die Wartungsarbeiten Gber die
Onlineverbindung von ihren Bildschirmen aus zu verfolgen.

, den
Ort Datum

(Unterschrift Notar/in bzw. Notariatsverwalter/in)

Grafling, den 4. Mai 2019

Andreas KrauR3
Geschaftsfuhrer der Andreas Krau3 Hard- und Softwareservice GmbH
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	1. Gegenstand und Dauer der Vereinbarung
	a) Gegenstand des Auftrags:
	b) Dauer des Auftrags:

	2. Konkretisierung des Auftragsinhaltes:
	3. Technische und organisatorische Maßnahmen
	a) Der Auftragnehmer hat die erforderlichen technischen und organisatorischen Maßnahmen vor Beginn der Verarbeitung dokumentiert (Anlage 1) und dem Auftraggeber übergeben. Diese Anlage ist verbindlicher Bestandteil dieser Vereinbarung.
	b) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 l c, 32 DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden Maßnahmen um Maßnahmen der Datensicherheit und zur Gewäh...
	c) Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgele...

	4. Regelungen zur Berichtigung, Löschung und Sperrung von Daten
	a) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhältnis zu berichtigen, zu löschen oder zu sperren, wenn der Auftraggeber dies mittels einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.
	b) Soweit vom Leistungsumfang umfasst, sind Löschkonzept, Recht auf Vergessen werden, Berichtigung, und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

	5. Pflichten des Auftragnehmers
	a) Die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S.2b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten Bestimmung...
	b) Die Mitarbeiter des Auftragnehmers werden zudem im Hinblick auf die notarielle Verschwiegenheit verpflichtet. Der Auftragnehmer versichert, dass eine solche Regelung in dem jeweiligen Arbeitsvertrag enthalten ist. Auf die gleichlautende Bestätigung...
	c) Die Umsetzung und Einhaltung aller für diesen Auftrag erforderlichen technischen und organisatorischen Maßnahmen gemäß Art. 28 Abs. 3 S.2c, 32 DSGVO (siehe Anlage 1).
	d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehörde bei der Erfüllung ihrer Aufgaben zusammen.
	e) Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maßnahmen der Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafv...
	f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsv...
	g) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die technischen und organisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datens...
	h) Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen gegenüber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

	6. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers
	a) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer, durch im Einzelfall zu benennende Prüfer, vorher anzumeldende Stichprobenkontrollen über die Einhaltung dieser Vereinbarung durch den Auftragnehmer durchführen zu lassen.
	b) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DSGVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskünfte z...
	c) Eine eventuelle Kontrolle durch den Auftraggeber ist kostenlos. Im Falle einer missbräuchlicher Nutzung dieses Angebots (anlasslos hohe Frequenz der Kontrolle) behält sich der Auftragnehmer vor, einen Vergütungsanspruch in Rechnung zu stellen.
	d) Die Einhaltung der Anforderungen kann auch durch andere Nachweise erbracht werden, wenn der Auftraggeber diese anerkennt (z.B. Berichte von Aufsichtsbehörden, Zertifikate durch externe Organisationen, interne Auditberichte).
	e) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder Unregelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt und verlangt Korrekturmaßnahmen.
	f) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des Auftragnehmers vertraulich zu behandeln.
	g) Der Auftraggeber ist verpflichtet bei der Nutzung des Ticketsystems des Auftragnehmers auf schriftliche Eingabe von personenbezogenen Daten von Mandanten und anderen Dritten, insbesondere Verwendung von Klarnamen, zu verzichten.

	7. Mitteilungspflichten des Auftragnehmers
	a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Maßnahmen, die die Umstände und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer möglichen Rechtsverletzung durch Sicher...
	b) die Verpflichtung, Verletzungen personenbezogener Daten unverzüglich an den Auftraggeber zu melden
	c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenüber dem Betroffenen zu unterstützen und ihm in diesem Zusammenhang sämtliche relevante Informationen zur Verfügung zu stellen
	d) die Unterstützung des Auftraggebers für dessen Datenschutz-Folgenabschätzung
	e) die Unterstützung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehörde

	8. Unterauftragsverhältnisse mit Subunternehmern   (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO)
	a) Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-GVO, welche auf einem der festgelegten Kommunikationswege mit Ausnahme der mü...
	b) Die Zustimmung kann nur erteilt werden, wenn der Auftragnehmer dem Auftraggeber Namen und Anschrift sowie die vorgesehene Tätigkeit des Subunternehmers mitteilt. Außerdem muss der Auftragnehmer dafür Sorge tragen, dass er den Subunternehmer unter b...
	c) Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregel...
	d) Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auftraggeber und Auftragnehmer auch gegenüber Subunternehmern gelten. In dem Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass d...
	e) Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene Überprüfungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzuführen oder durch von ihm beauftragte Dritte durchführen zu lassen.
	f) Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO). Die Weiterleitung von Daten an den Subunternehmer ist erst zulässig, wenn der Subunterne...
	g) Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) regelmäßig angemessen zu überprüfen: Das Ergebnis der Überprüfungen ist zu dokumentieren und dem Auftraggeber auf Verlangen zugänglich zu machen.
	h) Der Auftragnehmer haftet gegenüber dem Auftraggeber dafür, dass der Subunternehmer den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.
	i) Der Auftragsverarbeiter informiert den Verantwortlichen immer über jede beabsichtigte Änderung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch der Auftraggeber die Möglichkeit erhält, gegen derartige Änderu...
	j) Unterauftragsverhältnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen, wie beispielsweise Transport, Wartung und Reinigung sowie die Inanspruch...

	9. Weisungsbefugnis des Auftraggebers
	a) Mündliche Weisungen bestätigt der Auftraggeber unverzüglich (mind. Textform).
	b) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung ist, eine Weisung verstoße gegen Datenschutzvorschriften.

	10. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags
	a) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
	b) Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung durch den Auftraggeber – spätestens mit Beendigung der Leistungsvereinbarung – hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verar...
	c) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung...

	11. Schlussbestimmungen
	a) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggebe...
	b) Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzüglich darüber informieren, dass die Hoheit und das Eigentum an den Daten ausschließlich beim Auftraggeber liegen.
	c) Mündliche Nebenabreden bestehen nicht.
	d) Änderungen oder Ergänzungen dieser Vereinbarung bedürfen zu ihrer Wirksamkeit grundsätzlich der Schriftform. Dies gilt auch für die Aufhebung des Schriftform-Erfordernisses.
	e) Sollte eine Bestimmung dieser Vereinbarung unwirksam sein oder werden, so wird sie im übrigen Inhalt nicht berührt. Die unwirksame Bestimmung soll einvernehmlich durch eine solche Bestimmung ersetzt werden, welche der ursprünglichen Absicht der Par...

	12. Anlagen
	a) Anlage 1: Maßnahmen zur Datensicherheit des Auftragnehmers
	(Technische und Organisatorische Maßnahmen der im Auftrag verarbeiteten Informationen)
	b) Anlage 2: Wortlaut der Verschwiegenheitsvereinbarung i. S. d. § 26a Abs. 3 BNotO zwischen Auftraggeber und Auftragnehmer

	1. Zutrittskontrolle (Kein unbefugter Zutritt zu Datenverarbeitungsanlagen)
	2. Zugangs- und Zugriffskontrolle (Keine unbefugte Systembenutzung)
	3. Weitergabekontrolle (Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei elektronischer Übertragung)
	4. Eingabekontrolle (Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme bearbeitet wurden)
	5. Auftragskontrolle
	6. Verfügbarkeitskontrolle (Schutz gegen zufällige oder mutwillige Zerstörung bzw. Verlust)
	1.  Der Dienstleister ist zur Verschwiegenheit über alle Tatsachen verpflichtet, die dem Notar bei Ausübung seines Amtes bekannt geworden sind und zu denen der Notar ihm den Zugang eröffnet hat. Dies gilt nicht für Tatsachen, die offenkundig sind oder...
	2.  Der Dienstleister ist verpflichtet, von ihm beschäftigte Personen, die er zur Vertragserfüllung heranzieht, in schriftlicher Form zur Verschwiegenheit zu verpflichten. Der Dienstleister versichert, dass eine solche Regelung in dem jeweiligen Arbei...
	3.  Der Dienstleister ist befugt, weitere Personen zur Vertragserfüllung heranzuziehen. In diesem Fall ist der Dienstleister verpflichtet, auch diese Personen in schriftlicher Form zur Verschwiegenheit zu verpflichten.
	4.  Auf die strafrechtlichen Folgen der Verletzung dieser Pflichten wurde hingewiesen, insbesondere auf §§ 203 und 204 Strafgesetzbuch. Dem Dienstleister ist bekannt, dass diese Strafvorschrift auch für ihn und seine Mitarbeiter gilt.
	5.  Die Vorschriften über den Schutz personenbezogener Daten bleiben hiervon unberührt.
	6.  Grundsätzlich speichert der Dienstleister keine Notariatsdaten. Wenn in Ausnahmefällen sich Daten bei dem Dienstleister befinden, werden diese sofort nach Beendigung der Arbeiten unverzüglich an den Notar zurückgegeben oder physikalisch gelöscht.
	7.  Der Dienstleister nimmt in der Regel die Arbeiten in dem Notariat über eine Fernwartung vor. Deren Aktivierung wird generell seitens der Notariate vorgenommen. In der Regel erfolgt die Fernwartung über das Programm „TeamViewer“ oder ähnlicher Fern...

